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Aspetti Giuridici del Digitale

* Modulo 5 — Patentino Digitale Durata: 2 ore



Obiettivi del modulo

Conoscere i reati digitali piu comuni

Distinguere cosa e lecito e illecito

Comprendere la tutela dei minori

Conoscere le responsabilita penali, civili e scolastiche
Riflettere sulle conseguenze concrete delle azioni online



=

Perchée le leggi valgono anche
online

* Internet non e uno “spazio senza regole”
* Le azioni digitali hanno effetti reali
* Anche i minori possono commettere reati

e Le parole online durano piu a lungo e raggiungono piu
persone



=
Cyberbullismo (Legge

71/2017)

e Cos’e?

 Offese, minacce, derisione online
» Diffusione di foto/video umilianti
* Profili falsi per prendere in giro
 Lalegge prevede:

* rimozione dei contenuti

* ammonimento del responsabile

* intervento della scuola

* responsabilita dei genitori



=
Diffamazione (art. 595 c.p.)

 Danneggiare la reputazione di qualcuno

* Online e aggravata

* Anche meme, commenti offensivi, post denigratori
* Esempi:

* “Tizio e uno sfigato”

* Pagina social che prende in giro un compagno
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Minacce (art. 612 c.p.)

* Far temere un male ingiusto e grave
* Valgono messaggi, chat, vocali

* Esempi:

* “Tifaccio vedere io”

 “Domani ti spacco”
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Revenge porn / Diffusione
illecita di immagini (612-ter)

* Condivisione di foto intime senza consenso
* Anche solo inoltrare e reato

* Riguarda anche minori

* Conseguenze devastanti per la vittima
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Condivisione di immagini altrui

* E vietato condividere:
» foto di compagni

» foto di professori

* screenshot di chat

* audio/video di terzi

* Conseguenze:

* violazione privacy

* sanzioni disciplinari

e possibili reati
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Eta minima per 1 social
In Italia/UE = 13 anni
Piattaforme:
Instagram - 13
TikTok - 13
YouTube - 13
WhatsApp - 13
Discord - 13
Motivi:
tutela dei minori
limitazione raccolta dati
prevenzione adescamento e bullismo
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Termini di Servizio (TOS)

* | TOS definiscono:

* cosa puoi fare

* cosa e vietato

e quali dati vengono raccolti

* sanzioni per chiviola le regole

* Molti utenti li accettano senza leggerli.
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Responsabilita: penale,
- civile, scolastica

* Minori <14 anni - non imputabili

* 14-18 anni = responsabilita penale con attenuanti
* Civile

e | genitori risarciscono i danni causati dai figli

* Scolastica

* richiami

* sospensioni

e attivita riparative

* segnalazioni formali
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Cosa e lecito?

« v Commenti rispettosiv’' Condivisione di contenuti propriv’
Uso corretto dei socialv' Critica senza insultov' Rispetto dei
TOS
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Cosa NON e lecito?

X Insultare o minacciare X Condividere foto altrui senza
permesso X Creare profili fake X Diffondere contenuti intimi X
Manipolare immagini di compagni X Accedere ad account
altrui
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Il confine tra “scherzo” e
reato

* Online gli effetti sono amplificati

* Una “battuta” puo diventare diffamazione

 Un “giro di screen” puo diventare violazione privacy
* Un “meme divertente” puo diventare bullismo
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Laboratorio 1: “E reato o non
lo e?”

6 scenari da discutere:

Screenshot di un compagno
Meme con foto del prof
Commento offensivo in un gruppo
Profilo fake

Inoltro di una foto privata
Messaggio minaccioso

Obiettivo:

classificare: lecito / illecito / reato
motivare la scelta
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Laboratorio 2: Casi reali

e Analisi guidata di casi veri (anonimi):
* video umiliante diffuso

» foto privata inoltrata

* minacce in chat scolastica

e audio manipolato

* profilo fake

* Obiettivo:

* individuare il reato

* capire le conseguenze

e proporre soluzioni preventive
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Come proteggersi legalmente

* Non condividere mai contenuti senza
consenso

* Pensare prima di commentare

* Segnalare comportamenti scorretti

e Salvare prove in caso di violenza digitale
* Parlare con un adulto / docente di fiducia
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Messaqggi chiave

Online ogni azione lascia una traccia

La legge tutela, ma punisce comportamenti rischiosi
La rete non dimentica

La liberta digitale include responsabilita
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Obiettivi raggiunti

* Alla fine del modulo lo studente:

e conosce lalegge 71/2017

* sariconoscere i reati digitali

 distingue lecito/illecito/reato
 comprende le responsabilita dei minori

* e piu attento nel pubblicare e condividere
e sa gestire situazioni da segnalare



=

Conclusione

* “Online non esistono scherzi: esistono conseguenze.”
 Usiamo il digitale in modo responsabile.



=

« Grazie per l'attenzione!
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